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Introduction

La cryptographie est une branche a la frontiére des mathématiques et de
I'informatique qui prend une importance grandissante a notre époque ot les
transactions “immatérielles”, via les réseaux informatiques, sont en passe de
devenir une réalité tangible et inévitable dans la vie de I'individu lambda. En
effet de telles transactions doivent offrir au moins les mémes garanties que
leurs pendants “classiques”. La cryptographie permet de fournir ces garanties.

Néanmoins, la cryptographie, pour tenir son role, doit offrir des services
fiables, rapides, et pour certains, peu gourmands en ressources de maniére
a pouvoir fonctionner sur des applications embarquées comme des cartes a
puces. Pour atteindre ces objectifs, les cryptologues ont exploréﬂ différentes
méthodes ; I'une d’elles est la cryptographie basée sur les courbes elliptiques.

La cryptographie & courbes elliptiques, si elle est encore assez peu utili-
sée, promet beaucoup de choses : la plus connue est 1'utilisation des algo-
rithmes classiques avec des clefs plus courtes pour une sécurité identique,
mais cela ne s’arréte pas la. Elle a également permis de réaliser I'un des
premiers systémes de chiffrement basés sur l'identité qui ne fasse pas d’hy-
potheéses contraignantes sur ses conditions de mise en oeuvre ([6]), systéme
maintenant commercialisé par une jeune société, Voltage Security, fondée
par I'un des deux inventeurs de la méthode. Une des autres possibilités est la
réalisation de signatures numériques courtes ([[f]). On peut également réaliser
un équivalent du protocole d’échange de clefs de Diffie-Hellman entre trois
personnes en une seule passe.

Ces trois derniéres possibilités reposent sur I'utilisation de couplages. Dans
le présent rapport, nous expliquons comment réaliser une implémentation ef-
ficace du couplage de Weil dans le cas particulier des corps de caractéristique
trois, en utilisant des résultats de recherche récents pour obtenir une effi-
cacité maximale. Comme exemple d’utilisation d’une telle implémentation,
nous décrivons ensuite comment réaliser 1’échange de clefs auquel nous fai-
sions allusion précédemment : le protocole de Joux.

et explorent toujours!






Chapitre 1

Mathématiques, cryptologie et
courbes elliptiques

Aprés avoir rappelé les définitions de base de I'arithmétique sur les corps
finis, nous présenterons rapidement les problémes qui fournissent la difficulté
nécessaire aux outils cryptographiques que nous avons implémentés, puis les
courbes elliptiques en indiquant les différents algorithmes élémentaires qui
s’y rapportent, dans le cas de la caractéristique 3.

1.1 Corps finis

Un corps fini F est un corps qui contient un nombre fini d’éléments.
L’ordre ou cardinal de F' est le nombre d’éléments de F'.

Si F' est un corps fini, F' contient p™ éléments, ot p est premier et m > 1.
Pour chacune de ces puissances p™, il y a un unique corps (a4 un isomorphisme
prés) d’ordre p™. Ce corps est noté ]Fpmﬂ. p est la caractéristique de IFpm.

1.2 Les problémes de Diffie-Hellman

1.2.1 Le probléme de Diffie-Hellman Calculatoire (CDH)

Il existe différents « problémes de Diffie-Hellman ». Le plus connu, « l'ori-
ginal » si 'on peut dire, est le probleme de Diffie-Hellman Calculatoire
(CDH) : si G est un groupe cyclique, g un générateur de G, a, b deux entiers
aléatoires dans I'emsemble {1,...,|G|}, le probléme consiste & calculer g®

LOn voit parfois la notation GF (p™) (pour Galois Field en anglais et non pas Groupe
Fini!), en particulier lorsque peu de possibilités de mise en forme sont possibles
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sans connaitre ni @ ni b mais uniquement ¢ et g°. S’il n’y a pas d’algorithme
efficace pour ce faire dans G, on dit que G vérifie [’hypothése de Diffie-
Hellman Calculatoire. On remarque que résoudre le probléme du logarithme
discret dans G permet de résoudre CDH H. C’est sur celui-ci qu’est basé le
protocole d’échange de clefs de Diffie-Hellman « classique ». Ce probléme est
réputé difficile.

1.2.2 Le probléme de Décision de Diffie-Hellman (DDH)

Le probléme de Décision de Diffie-Hellman peut, toujours informellement
et avec les méme notations que ci-dessus, s’énoncer ainsi : « a, b, ¢ étant choisis
aléatoirement dans [1,|G|], comment distinguer les distributions (g%, ¢°, g°*)
et (9% g% g°)? ». De la méme maniére que précédemment, s'il n’existe pas
d’algorithme efficace pour faire cela dans un groupe G, on dira qu’il satisfait
I’hypothese de Décision de Diffie-Hellman.

On note que cette hypothése est plus forte que la précédente : il existe
d’ailleurs des exemples ou 'hypothése CDH est toujours acceptée alors que
I’hypothése DDH ne tient pas, I'exemple le plus simple étant celui des groupes
7L, ot 'on peut calculer a partir de g* et ¢° le symbole de Legendre de g%
et ainsi le distinguer de ¢g¢. (Voir [B] pour plus de détails sur DDH.)

1.2.3 Le probléme de Diffie-Hellman Bilinéaire (BDH)

Soient G1,Gy deux groupes d’ordre premier q. Soit e : Gy X G; —
G2 une application bilinéaire Het P un générateur de G7. Le probléeme
de Diffie-Hellman Bilin¢aire (BDH) dans (Gy,Ga,e) est : « étant donnés
(P,aP,bP,cP), pour a,b, c quelconques dans 7, calculer W = e(P, P)ebe .

C’est ce probléme qui fournit la difficulté sous-jacente nécessaire a certains
cryptosystéemes basés sur le couplage de Weil. Comme nous le verrons ulté-
rieurement, le protocole de Joux en est une application directe.

Notons cependant que la difficulté exacte du probléme est & ’heure ac-
tuelle encore mal connue. On sait qu’il n’est pas plus difficile que CDH, par
contre on ignore s’il est strictement plus facile.

2Notons que I'on peut réduire le probléme du logarithme discret sur les courbes ellip-
tiques au probléme du logarithme discret sur les corps finis, grace au couplage de Weil.
Cela sort néanmoins du cadre du présent rapport et le lecteur intéressé est invité a se
référer au chapitre 5 de [19].

3¢ est bilinéaire si et seulement si VP, Q € G4, Va,b € 7Z, e(aP,bQ) = e(P, Q).



Le couplage de Weil que nous utilisons par la suite comme application
bilinéaire est supposé fournir un cas ou G satisfait I'hypothése DDH.

1.3 Les courbes elliptiques et leurs utilisations
en cryptologie

1.3.1 Bréve présentation des courbes elliptiques

Nous indiquons ici quelques notions sur les courbes elliptiques, en nous
intéressant plus particuliecrement au cas des courbes de caractéristique 3.
Pour de plus amples détails (mais dans le cas général) le lecteur se reportera

a [I7] et [T9].
Définition

Une courbe elliptique est ’ensemble des solutions (x,y) d'une équation
de la forme

E y2+a1xy+a3y = g3 +a2:p2 +a4x+a6,

dite équation de Weierstrass, auquel on ajoute un point O dit point a l’infin.
Le discriminant A d’une telle courbe est défini comme :

A = —bsbg — 8b3 — 27b% + Ybybybg

ol by = a? + 4as, by = 2a4 + ayaz, bg = a3 + 4ag et
bs = atag + 4asag — ajazay + azal — az.

Une courbe elliptique est définie sur un corps IFy, si les a; sont dans IF,
et si le discriminant est non nul.

Courbe elliptique sur un corps de caractéristique 3 Sur un corps
de caractéristique différente de deux, donc plus particuliérement, en carac-
téristique 3, toute courbe elliptique peut étre décrite par une équation de la
forme

E y2 = 2% + boa® + byx + bg

On obtient ce résultat en faisant dans I’équation de Weierstrass le chan-
gement de variables

(x,y) — (az,y——x——).

Les b; sont donnés en fonction des a; par les formules suivantes :



b2 = (12"—%

b4 == (1,4 + a14a3
2
a
b6 = ag+ _43

Loi de groupe

Il existe une loi de groupe abélien sur E :
D’une maniére plus formelle, on définit la loi suivante, que ’on note tra-
ditionnellement de maniére additive : VP, Q) € E :

~ O4+P=PetP+0=P;

- -0=0;

— 81 P = (x1,11) # O, alors —P = (21, —y; — a1x1 — as);

—-si@QQ=—P,alors P+Q = 0.

- siP#0,Q # O, Q # —P, alors, si R est le troisiéme point d’intersec-
tion avec la courbe — soit de la ligne PQ si P # @, soit de la tangente
alacourbeen Psi P=Q — P+Q=—-R.

Formules explicites Donnons maintenant explicitement quelques formules
en caractéristique 3, dont on peut déduire les autres :

Inverse d’un point L’inverse d’un point P de coordonnées (zp,yp)
est un point -P de coordonnées (zp, —yp — a1p1 — asz) soit en caractéristique

3 :('rP7 _yP)

Addition En caractéristique 3, si on note P = (xp,yp), @ = (zg,yQ)
et R=P+ Q = (xg,yr), la loi d’addition est :
SiP=-Q R=0.
. rr = ZL‘p+)\2
- SiP=Q, \=1/yp, )
@ fyr { yr = —(yp+N’°)
vo—vr { zr = N —(rp+1q)

— Sinon, A\ = ,
Qe | yr = yp+yg— N

Points de n-torsion

E = E(IF,) est un groupe de torsion si pour chaque point P € E il y
a un entier positif n tel que nP = O. Le plus petit entier satisfaisant cette
condition est appelé 1'ordre de P. On note E[n] le sous-groupe des points de

n-torsion dans E(IF,), n # 0.
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Diviseurs

Soit IK = TF, et soit £ / IK une courbe elliptique. IK ctant la cloture
algébrique de IK, un diviseur D est une somme formelle de IK-points

PekE

ol les np € 7 et sont tous nuls sauf en un nombre fini de points P € F.

Le degré d’un diviseur D = Y. np(P) est Uentier 3 n,. On appelle D"
I’ensemble des diviseurs de degré nul. Cet ensemble est un groupe.

Le corps des fonctions IK(E) est le corps des fractions de IK[E]. Ses
éléments sont appelées fonctions rationnelles.

Un diviseur D € D° est principal 'l existe f € IK(E)* telle que D =
div(f).

On a le théoréme suivant : Soit D = > n,(P) un diviseur. Alors D est
principal si et seulement si Y n, =0 et Y npP = O.

Deux diviseurs Dy, Dy € D sont dit équivalents (ce que l'on note Dy ~
D,) si et seulement s'il existe f € IK(E) telle que Dy = Dy + div(f).

Divers

Equation de la tangente en un point Soit donc une courbe définie
par son équation de Weierstrass :

E : y* +aizy + asy = 2% + a2 + aux + ag

Dérivons implicitement par rapport a x :

dy dy dy

2y%+a1%+a3d:ﬂ = 322+ 2as1 + ay (1.1)
d
(2y + a1 + a3) d—g = 32 + 297 + ay (1.2)
A(x)
dy _ 32 +207 a4 (1.3)
dx 2y 4+ ay + as
—_———
B(y)

L’équation de la tangente peut alors s’écrire :
B(yo)(y — yo) — A(wo)(x — ) = 0
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Sélection d’un point aléatoire sur une courbe elliptique Les al-
gorithmes que nous décrirons par la suite demandent souvent de choisir un
point au hasard sur une courbe elliptique (définie sur un corps fini).

Pour ce faire I'idée est la suivante : on commence par choisir une abscisse
au hasard, et on regarde quelles sont les ordonnées qui conviennent pour
celle-ci (il peut y en avoir zéro, une ou deux). S’il n’y a pas d’ordonnée qui
convient, on répéte le processus avec une abscisse aléatoire, sinon, on prend
une des ordonnées.

Dans le cas ou car(IK) = 3, comme les z et les y dans I’équation
de Weierstrass sont indépendants, cela revient a calculer la racine carrée de
2% 4 byx® + byx + bg dans IK. Néanmoins, le calcul d’une racine carrée dans
un corps fini n’est pas une chose aisée, et [ indique qu’il est en réalité plus
simple de prendre le probléme en sens inverse et de résoudre ’équation du
troisieme degré. Nous suivons donc leur méthode. Il pourrait étre intéressant
cependant d’essayer avec différentes méthodes de résolution d’équation du
troisieme degré ou de recherche de la racine carrée.

Avertissement Pour des raisons de taille du rapport, nous n’avons pas in-
clu ici tous les algorithmes et formules utilisés. Nous nous sommes contentés
ici de présenter soit des algorithmes simples mais essentiels, a titre d’exemple
et pour leur clarté, soit des algorithmes qui ne sont que peu décrits dans la
littérature. Nous renvoyons le lecteur aux différents articles cités dans la
bibliographie pour plus de détails et pour les descriptions des autres algo-
rithmes.
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Chapitre 2

Le couplage de Welil

Le couplage de Weil a de nombreuses utilisations en cryptologie : il est
par exemple utilisé pour ramener le probléme du logarithme discret sur une
courbe elliptique a celui du logarithme discret dans un corps fini, ce qui
donne une attaque potentiellement dangereuseﬂ contre les systémes basés sur
les courbes elliptiques supersingulieres. Plus récemment, il a été utilisé ()
pour réaliser I'un des premiers cryptosystémes basés sur l'identité viable H.

Nous I’avons implémenté sur les courbes de caractéristique 3 et 'utilisons
pour réaliser un protocole de Diffie-Hellman tripartite en un seul tour di a

Joux ([I).

2.1 Définition

Soit m un entier positif premier avec p. Soit p,, C K le groupe des
racines k"¢ de 1'unité.

Soit P, € E[m]. Soit A et B des diviseurs de degré 0 tels que A ~
(P) — (0), B ~ (Q) — (O) ayant un support disjoint. Soit fa, fp € K (E)
telles que

div (fa) =mA et div(fg) =mB.

Le couplage de Weil e, est une application

em : E[m]x Em] — pun

P, Q — fa(B)/fs(A)

Isi les paramétres sont mal choisis.

211 s’agit en fait d’une version légérement modifiée du couplage de Weil. Elle est néan-
moins toujours appelée ainsi. Nous notons le couplage de Weil e, et le couplage modifié é
dans le présent document.
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Notons que la valeur e,,(P, Q) est indépendante du choix de A, B, f4 et
5.

2.1.1 Quelques propriétés

1. identité : VP € E[m], e,(P,P)=1;

2. alternance : VP, Q € E[m], e,(P,Q) = e,(Q, P)™*;

3. bilinéarité : VP, Q, R € E[m], e,(P + Q,R) = e,(P,R)e,(Q, R) et
em(P,Q+ R) = en(P,Q)en(P, R);

4. non-dégénérescence : VP € E[m|, e,,(P,O) =1 et si e,(P,Q) = 1 pour
tout @ € E[m], alors P = O;

5. si E[m] C E(K) alors VP, Q € E[m|, e,(P,Q) € K;

6. compatibilité : si P € E[m] et Q € E[mm/], alors e, (P,Q) =
em (P, m'Q);

2.1.2 Une modification du couplage de Weil

Pour certaines applications, on doit utiliser une forme bilinéaire non dé-
générée définie sur un groupe cyclique, c¢’est-a-dire ot la premiére propriété
n’est pas vérifiée. C’est pourquoi nous définissons maintenant un couplage de
Weil modifié, qui n’a pas cette propriété (voir [@]).

Soit donc é notre couplage de Weil modifié. On le définit de la maniére
suivante :

ém(P, Q) = em(P,9(Q))

ou ¢ est un automorphisme sur le groupe des points de E.

Plusieurs automorphismes peuvent ici convenir. Ce choix peut avoir des
répercussions sur la rapidité des calculs et sur la sécurité. Nous avons laissé
cette question de coté et préféré considérer I’automorphisme comme un para-
meétre. Un exemple d'un tel automorphisme est donné dans [6].

2.2 Calcul

Nous nous intéressons maintenant au calcul effectif du couplage de Weil.
L’algorithme décrit ici est di a Miller.

2.2.1 Calcul de la fonction d’un diviseur principal

Un diviseur de degré nul peut étre écrit D = (P) — (O) +div(f) pour un
P € E unique et f € K(E). C'est la forme canonique de D.
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Addition de deux diviseurs sous forme canonique

Soient D; et Dy deux diviseurs de degré 0. D = (P) — (O) + div(f1)
et Dy = (Py) — (O) +div(fs), P, P> € E, fi, f2 € IK(E). On suppose que
P, # O et P, # O. Alors

Dy + Dy = (P3) — (O) +div(fifafs)

ou Py =P, + Pyet f3= %, [ étant ’équation de la droite passant par P; et
Py ; v I’équation de la verticale passant par P3 (si P3s = O, v = 1).

Déterminer la fonction d’un diviseur principal

Soit D = ¥, a;(P;) un diviseur principal. Nous cherchons f € IK(FE)
telle que D = div(f). La méthode est la suivante :

1. Ecrire D sous la forme > | a;((F;) — (O)). (Ce qui est possible car D
est de degré nul).

2. pour chaque ¢ entre un et n, calculer P/ € E et f; € K(FE) tels que
a;((P) = (0)) = (F)) = (0) + div(f3)

Cela se fait en prenant une chaine additive 1 = dy,ds, ..., d; = a; (c’est-
a-dire que pour chaque d;, j > 2 est une somme d; = d + d;, k <
J, 1 < j). On utilise alors la méthode décrite ci-dessus pour calculer les

d;((P)=(0)),j=1,2,....1
3. On fait finalement 'addition des (P!) — (O) +div(f;), 1 <i < n.

2.2.2 Calcul du couplage de Weil

Nous avons maintenant les briques nécessaires pour calculer le couplage
de Weil :

Prenons des points T, U € E tels que P+ T #U, P+ T #Q+ U, T #
U T#Q+U.

Soit A= (P+T)— (T). Comme

A= (P)+(0)=(P+T)—(T) = (P)+(0) € Dy,
A ~ (P) — (0). De la méme maniére soit B = (Q +U) — (U). Donc B ~
(@Q) = (0).

Soient fu, fp € K (E), déterminées par la méthode ci-dessus, telles que

div (fa) =mA et div(fg) =mB.

15



Alors,

en(P.Q) = 1AB) _ Jal@+U) = (U) _ fal@+U)fn(T)
MO T A T (P = (D) ) fs(P+T)

2.3 Implémentation en caractéristique 3

Nous avons réalisé une implémentation en caractéristique 3 qui peut se
diviser en deux parties : une partie de bas niveau constitue en fait une im-
plémentation des corps finis de caractéristique 3 tandis qu'une autre partie
vient par dessus et implémente les fonctions qui nous sont nécessaires sur les
courbes elliptiques de caractéristique 3.

2.3.1 Implémentation des corps

Les corps sont représentés en base polynomiale, c¢’est-a-dire qu'un élé-
ment de IF)" est un vecteur de m éléments de IF,. Traditionnellement, les
éléments de cette liste étaient placés dans un tableau d’entiers, ce qui est
une idée naturelle. Néanmoins, si ’on pense que les entiers sont stockés, sur
un ordinateur grand-public actuel, sur 32 bits (mémes les entiers plus courts,
pour des raisons d’alignement dans la mémoire) et qu’'un élément de IF3 tient
facilement sur 2 bits, on constate que dans notre cas cela entraine un certain
gaspillage de la mémoire.

L’idée qui vient spontanément a ’esprit est de ranger plusieurs éléments
dans un mot de 32 bits, afin d’économiser la place. Cependant, cela ne doit
pas se faire au détriment des performances, qui restent le critére numéro un.
En partant de I'idée que le processeur a moins de mots mémoires a charger,
on aimerait méme améliorer celles-ci! On souhaiterait en outre traiter nos
éléments « en paralléle », un peu a la maniére d’une machine vectorielle : on
peut espérer effectuer le méme traitement sur tous les éléments que contient
un mot simultanément.

C’est justement la direction prise dans [I6] : les auteurs y montrent com-
ment additionner deux mots contenant chacun dix éléments de IF3 en environ
cing opérations. Malheureusement tout n’est pas encore parfait et ils ne four-
nissent une multiplication paralléle rapide qu’avec quatre éléments par mot...
Leur idée est d’utiliser une représentation redondante des éléments de ¥ :
comme de toute facon, pour stocker le bit et demi d’information que repré-
sente un élément de IFg, il nous faut deux bits de mémoire (on ne fait pas
de compression!), autant utiliser le demi-bit restant. On décide donc que la
valeur “3” est équivalente a 0. Toutes les valeurs qu'un groupe de deux bits
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peut prendre ont ainsi un sens : 00b = 116 = 0; 016 = 1 et 10b = 2 (Voir la
figure 2.1).

L’algorithme d’addition présenté dans [I6] peut s’écrire ainsi en
pseudo-C :

res = opl + op2;
r = (res » 2) & 0x9249249 ;
es = res - 3*r;

[n]

On le voit, 'espace interstitiel entre deux éléments regoit les retenues
éventuelles de ’addition de deux éléments et empéche des collisions dé-
sastreuses. Les retenues, qui indiquent ot 'on a dépassé 3 et montrent
donc ot les réductions modulaires doivent étre effectuées, sont ensuite
récupérées et on soustrait trois la ol ¢’est nécessaire, terminant 1’ad-
dition modulaire.

Notons que si la soustraction peut étre effectuée par un algorithme
similaire, elle nécessite la présence d’un bit libre pour la retenue avant
les éléments. Si c’est possible ici comme on a deux bits libres sur
les 32 et que 'on peut donc décaler nos éléments, il est plus simple
(et c’est plus facilement transposable a d’autres tailles de mots) de
prendre l'opposé du second opérande (un simple zor) avant de faire
une addition.

F1G. 2.1 — L’algorithme d’addition de deux mots (32 bits) contenant 10 élé-
ments

Aprés avoir essayé différentes idées (recherche d'une addition avec seize
¢léments par mot, ...) nous avons finalement choisi un compromis : notre
implémentation stocke donc dix éléments (avec la représentation redondante
indiquée ci-dessus) dans un mot, en laissant un espace d’un bit entre deux
éléments (et deux bits inutilisés). Ce qui permet d’avoir des addition, sous-
traction, négation et multiplication « externe » rapides au prix d'un léger
surcoiit dans la multiplication « interne » par rapport a l'article cité précé-
demment.

En effet nous avons remarqué qu’avec notre représentation redondante,
la multiplication externe est trés efficace : multiplier tous les éléments d’un
mot par 0, 1, ou 2 ne pose pas de problémes : les deux premiers cas sont bien
str triviaux tandis que le dernier peut se faire simplement en effectuant un
ou exclusif des bits qui nous intéressent et de 1.
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Nous utilisons donc cette multiplication externe pour réaliser la multi-
plication de deux mots (une multiplication de polynomes donc) de maniére
classique. Cette multiplication de deux mots peut & son tour servir de brique
de base pour 'implémentation d’une multiplication interne “compléte” naive
(ce que nous avons fait afin de pour consacrer un peu de temps a d’autres
parties intéressantes) ou utilisant la méthode de Karatsuba.

2.3.2 Fonctions sur les courbes ellitiques

Les fonctions sur les courbes elliptiques sont généralement des implémen-
tations directes des algorithmes données plus tét. Elles s’appuyent sur des
structures de données basée sur des pointeurs pour éviter des copies inutiles
de structures.

2.3.3 Structures de données

Nos structures de données sont, a I’exception de celles pour les corps finis
décrites précédemment et sur lesquelles nous ne reviendrons pas, simples. Elle
sont principalement constituées de structures C', que ’on passe par référence.
Cela évite des recopies a chaque appel de fonction et donc gagne du temps.

Afin toujours d’éviter les copies et donc les allocations et déallocations
de petites quantités de mémoire, on peut avoir, par exemple quand un méme
polynéme est utilisé plusieurs fois, plusieurs pointeurs sur un méme objet,
quand on sait que cet objet ne sera pas modifié. Le probléme est d’éviter les
fuites de mémoire : en effet, une fonction ne peut du coup supprimer un objet
lorsqu’elle n’en a plus 'usage. Il faut donc savoir quand on peut supprimer les
objets. Nous avons donc introduit un mécanisme simple de glanage de cellules
en introduisant un compteur de réferences dans la structure des polynémes.
Au lieu de copier le polynome, on se contente d’incrémenter son compteur. Au
lieu de le détruire, on décrémente le compteur et la libération de la mémoire
n’intervient que lorsque celui-ci tombe a zéro.

Une idée pour économiser encore de tels appels, si 'on dispose d’une
quantité de mémoire suffisante, pourrait étre de calculer une borne sur la
quantité de mémoire nécessaire, de 'allouer au début et de l'utiliser de la
maniére ot on l'entend.
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Chapitre 3

Le protocole de Joux

Le protocole de Joux est I’équivalent du protocole de Diffie-Hellman dans
le cas ot 'on a trois personnes qui doivent se mettre d’accord sur une méme
clef pour, par exemple, un algorithme de chiffrement symétrique. Il est basé
sur une utilisation élégante des couplages qui fait qu’il ne nécessite de chaque
partie que I'envoi d’un seul message. Comme le protocole de Diffie-Hellman,
il est sensible a une attaque de lintercepteur.

3.1 Description

Nous avons donc trois parties, Alice, Bob et Carol qui veulent avoir une
clef secréte commune. Ils choisissent chacun un entier dans Z;, respective-
ment a, b, c. On suppose que les autres paramétres (courbe elliptique, point
sur la courbe, application bilinéaire é, ...) sont fixés (par exemple par le lo-
giciel qu’ils utilisent), sinon ils peuvent se mettre d’accord par le réseau,
ces para-metres n’étant pas nécessairement secrets. Le protocole est alors le
suivant :

Alice envoie aP a Bob et Carol.
Bob envoie bP a Alice et Carol.

Carol envoie cP & Alice et Bob.

Ils calculent ensuite tous trois la clef secréte : Alice calcule Ky = é(bP, cP)*;
Bob calcule Kp = é(aP,cP)’ et Carol calcule Ko = é(aP,bP)°. é étant
bilinéaire, Ky = Kg = Ko = é(P, P)® peut servir en tant que clef partagée.

Le couplage de Weil modifié décrit précédemment convient en tant qu’ap-
plication é. Il n’est néanmoins pas le seul. Citons a titre d’exemple le couplage
de Tate.
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3.2 Notes sur 'implémentation

Notre implémentation du protocole de Joux est plus un exemple d’utilisa-
tion de notre couplage de Weil qu'une réalisation utilisable, pour la simple
raison qu’il ne s’agit que d’une simulation ot les trois parties sont dans le
méme programine...

En effet, si les fonctions assurant la partie “mathématique” sont bien la et
sont les mémes que celles que nous aurions utilisées en réseau, nous n’avons
pas réalisé un programme qui utilise réellement le réseau pour des questions
de portabilité : en effet un tel programme devrait, pour éviter un deadlock, a
un moment donné a la fois émettre sur le réseau et attendre une donnée sur
ce méme réseau. Les solutions pour résoudre un tel probleme, si elles sont
bien connues, ne sont malheureusement pas utilisables a la fois avec Unix et
Windows...

Nous avons donc réalisé un canevas simulant, moyennant les paramétres
adéquats (courbe elliptique, automorphisme pour la modification du couplage
de Weil, ...), le déroulement de ce protocole. Les fonctions réalisant le pro-
tocole seraient néamoins directement réutilisables dans une implémentation
en réseau.
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Conclusion et perspectives

Nous avons donc expliqué la maniére de réaliser une implémentation effi-
cace du couplage de Weil en caractéristique trois. Nous avons vu que le fait
d’étre dans ce cas particulier permet de nombreuses simplifications dans les
algorithmes et donc des calculs plus rapides finalement par rapport a une
implémentation “généraliste”.

Comme nous 'avons indiqué, il est également fort utile d’avoir une repré-
sentation efficace des corps finis en caractéristique 3. La aussi le fait d’étre
dans cette caractéristique bien particuliere suggére souvent des algorithmes
particuliers.

L’implémentation dans laquelle nous avons mis en oeuvre les techniques
ici décrites, outre I'implémentation stricto-sensu du couplage de Weil, offre
une base de développement qui permet d’essayer de nouvelles idées pour
accélérer encore le calcul sans avoir a tout écrire : il suffit maintenant de
remplacer ou de modifier la fonction que 'on veut améliorer.

En dehors du couplage de Weil en lui-méme, les diverses fonctions que
nous avons créées sont réutilisables et pourraient par exemple probablement
étre utilisées pour batir rapidement d’autres fonctions de haut niveau, par
exemple le couplage de Tate.

Sur un plan plus personnel, ce stage nous a permis de nous familiariser
avec les courbes elliptiques et leurs applications cryptographiques, les sys-
témes basés sur l'identité, mais nous avons également appris bien des choses
sur I"utilisation (PARI, GMP, ...) et 'implémentation des systémes de calculs
formels.

21



22



Annexe A

Notes diverses sur
I'implémentation

A.1 Sécurité “dans le monde réel”

Notre implémentation est expérimentale : son but est de voir 'influence
des algorithmes et des structures de données sur les performances. Elle n’est
en aucun cas, au stade actuel, utilisable pour une application cryptographique
réelle car probablement vulnérable a de nombreuses attaques, par exemple
des timing attacks, le temps de calcul pouvant varier selon les parameétres.
Le probléme de la résistance aux attaques physiques est d’ailleurs, un sujet
de recherche en soi et dépasse le cadre de ce travail.

A.2 Différentes versions

Le développement s’est effectué en différentes étapes. A part pour les
premicéres, le systéme de gestion de versions subversion a été utilisé. Il est
donc possible de retrouver les différentes versions depuis le repository, par
exemple si 'on veut récupérer la version n’ayant pas encore l'implémentation
évoluée des corps.

A.3 Options de compilation

Pour des raisons de performances, un certain nombre de fonctions sont
indiquées comme “inline” dans le code source.

Pour des raisons de stireté du développement, un certain nombre de war-
nings sont activés, de méme que l'option indiquant de traiter tous les war-
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nings comme des erreurs. Sur certaines plateformes avec des compilateurs
différents, il est possible que cela empéche la compilation, il peut alors falloir
désactiver cette option.

A.4 Multithreading

Les fonctions implémentées ne sont pas réentrantes, il ne faut donc pas
les utiliser simultanément dans différents threads.

A.5 Utilisation avec Windows

Bien que le développement se soit effectué sous Linux, il doit étre possible
d’utiliser le code sous Windows. La bibliotheque gmp est disponible sous
Windows (voir [T4]). 11 suffit donc de compiler nos fichiers avec cette biblio-
théque. Le code source est constitué de C' ANSI et ne devrait donc pas poser
de probléme de compilation.

A.5.1 Documentation et Doxygen

Nous avons utilisé Dozygen pour documenter ’API fournie par notre
implémentation : il est donc possible d’avoir en différents formats une liste
des fonctions réutilisables avec des indications sur leurs paramétres et leurs
effets.

La documentation doxygen n’explique généralement pas le fonctionne-
ment interne du code, ceci étant expliqué dans le présent rapport.

A.6 Conseils pour les développeurs voulant mo-
difier le code fourni

Les options de compilation (voir ci-dessus) sont volontairement restric-
tives : ne les désactivez pas! Il est suffisamment difficile dans ce genre de
programme de trouver d’ou vient l'erreur dans la partie “mathématique” sans
que l'on se rende la tache plus difficile en y ajoutant des erreurs de program-
mation qui auraient pu étre évitées par 'usage des warnings adéquats.

Pour ce qui est de la traque des fuites de mémoire, notons que 'utilisation
de l'outil encore trop peu connu Valgrind peut souvent aider. Cet outil vous
permettra également de trouver des erreurs qui seraient souvent sinon passées
inapergues. Pensez a 'utiliser.
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Annexe B

Notes sur PARI

PARI/GP est un systéme de calcul formel, congu notamment pour faire
rapidement des calculs en théorie des nombres. Comme son nom l'indique,
PARI/GP est constitué de PARI, une bibliothéque de fonctions mathéma-
tiques, et de gp, un shell qui permet 'accés a ces fonctions et qui dispose
d’un langage de programmation propre, GP.

Nous avons utilise PARI (la bibliothéque) pour programmer une version
naive du couplage de Weil sur IF,, (p premier). Ce chapitre donne quelques
clefs pour commencer rapidement a utiliser PARI & partir du langage C,
suivies de quelques commentaires.

B.1 Getting Started avec la bibliothéque PARI
et les courbes elliptiques

B.1.1 Fichiers d’entétes et liens

Avant d’utiliser les fonctions de PARI, il est nécessaire d’indiquer au com-
pilateur leurs déclarations via la directive préprocesseur suivante :
#include<pari/pari.h>

Pensez également a fournir -1pari a l’éditeur de liens.

B.1.2 Types
Le type GEN

PARI définit un seul type C, appelé GEN. C’est en fait un long qui est
utilisé pour stocker un pointeur... Le type GEN de PARI est en fait un simple
pointeur, avec tout ce que cela implique.

25



Déclarer et initialiser des variables GEN

La déclaration d'un GEN se fait de maniére classique, par exemple :
GEN foo, bar;

L’initialisation des tableaux se fait grace a la fonction cgetg :
foo = cgetg(6, t_VEC); (déclare un tableau de taille 5).

Conversions entre les types du C standard et le type GEN

La maniére la plus simple de définir un entier PARI, s’il n’est pas trop
grand, est de le définir comme un entier C et de le convertir. La fonction de
conversion est stoi.

La conversion en sens inverse se fait avec la fonction itos. Notez que
I'utilisation de cette fonction provoque l'arrét de votre programme avec le
message *** impossible assignement I->Ss’il n’est pas possible de faire tenir
la valeur dans un entier long de C.

B.1.3 Les courbes elliptiques

La courbe elliptique d’équation de Weierstrass y? + a;xy + asy = x® +
a2x2 + asx + ag est représentée par un vecteur E=[a_1,a_2,a_3,a_4,a_6].

Les points de la courbe sont représentés par des vecteurs du type [x,y],
sauf le point a I'infini qui est représenté par le vecteur [0]. Il faut donc faire
attention a la taille du vecteur si 'on désire écrire une fonction qui utilise
les coordonnées du point, sinon 'utilisation de cette fonction avec le point
a l'infini provoquera un erreur de segmentation dans la plupart des cas. La
fonction long 1g(GEN) renvoie la taille du vecteur. (Rappelez-vous que PARI
utilise le premier emplacement d’un tableau C pour stocker des informations,
donc un point normal sera de taille 3 et le point & l'infini de taille 2!)

B.1.4 Déboguage des programmes

C’est a notre avis 1a le principal probléme de PARI : pour des raisons
de performances, les fonctions de la bibliothéque ne font aucun test sur les
arguments que 1’on leur passe. Aussi, en cas d’erreur dans notre programme
(par exemple un accés a un tableau non alloué¢), dans la plupart des cas,
Ierreur se produira au sein d'une fonction de PARI. Cela rend des outils de
déboguage comme wvalgrind ou gdb beaucoup plus difficiles a utiliser. D’autant
plus que PARI rattrape les signaux pour afficher un message d’errewl...

1
C’est tellement exapérant que nous avons choisi de modifier la bibliothéque pour éviter cela : il suffit, du moins pour
la version 2.1.5 de PARI, de commenter le return signal(sig,f) ; dans la fonction os_signal qui se trouve dans le fichier
src/language/es.c a la ligne 2211.
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Annexe C

Notes sur GMP

GMP, abréviation de GNU Multi Precision, est une bibliothéque bien
connue permettant de faire de 'arithmétique sur les grands nombres.

GMP ne fournit que des fonctions sur les grands nombres, aussi bien
entiers qu’en virgule flottante. Ces fonctions comprennent également un géné-
rateur de nombres aléatoires.

La sémantique des fonctions GMP est plus proche de 'assembleur que
celles de PARI, en ce sens que les premiers paramétres sont généralement des
pointeurs sur les variables ot 'on désire stocker le résultat. Ces fonctions ne
renvoient en général rien (type void).

C.0.5 Fichiers d’entétes et liens

Il faut faire I'inclusion
#include <gmp.h>
pour pouvoir utiliser les fonctions de GMP (en passant -1gmp) a I'éditeur de
liens.

C.0.6 Types

Le seul type que nous avons utilisé dans notre réalisation est le type
mpz_t, qui peut prendre un entier relatif de longueur arbitraire.

La déclaration se fait de la maniére habituelle. L’initialisation (qui est
en fait une allocation de mémoire et une mise a zéro) peut se faire avec des
fonctions comme mpz init() ;. On peut aussi donner une valeur initiale.
Par exemple : B

mpz_t foo, bar;
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mpz_init (foo); /* foo peut &tre utilisé. Il vaut 0. */

mpz_init_set_ui(bar, 37554); /* bar peut &tre utilisé. Il vaut 37554.
(notons que ce type d’initialisation
est limité par la taille des
types C.) */
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